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Potrzeba reformy unijnego systemu ochrony danych osobowych sygnalizowana byta w Unii Europejskie;
juz od dfuzszego czasu. Po kilku latach prac analitycznych i uzgodnien pomiedzy organami unijnymi,
27 kwietnia 2016 r. uchwalono rozporzadzenie Parlamentu Europejskiego i Rady (UE)2016/679
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (,RODQ”), ktére dnia
25 maja 2018 r. zastgpi zarowno obowigzujaca Dyrektywe 95/46/WE, jak i regulacje krajowe, w tym
m.in. polskg ustawe o ochronie danych osobowych. Po wejsciu w zycie RODO ochrona danych
osobowych bedzie w sposob jednolity regulowana na szczeblu unijnym, co zapewni¢ ma jednolitos¢
przepisow w skali Unii Europejskiej.

RODO wprowadza wiele fundamentalnych zmian w zasadach przetwarzania danych osobowych.
Ponadto, po wejsciu w zycie RODO wzrosnie ryzyko zwigzane z przetwarzaniem danych osobowych,
€O powoduije, iz znaczenie zgodnego z prawem zabezpieczenia danych osobowych oraz odpowiedniego
reagowania na incydenty nabiera kluczowego znaczenia. Implementacja zmian w kazdej organizaciji
wymaga przeprowadzenia wtasciwego audytu prawnego oraz technicznego w celu identyfikacii
istniejgcych niezgodnosci i luk w zakresie ochrony danych osobowych, analizy wynikow audytu
pod katem zgodnosci z RODO, a wreszcie — odpowiedniego wdrozenia wymagan stawianych przez
Rozporzadzenie. W zaleznosci od wielkosci organizaciji oraz procedur w niej cbowigzujgcych, moze
okazac sie to procesem wyjatkowo czasochtonnym, co rodzi potrzebe niezwtocznego przystapienia
do dziafania tak, aby zdazy¢ przed datg wejscia w zycie RODO — 25 maja 2018 r.

Zachecamy Panstwa do kontaktu celem omowienia potrzeb oraz przygotowania i przeprowadzenia
tego ztozonego procesu zaréwno pod katem prawnym, jak rowniez — przy wspotpracy naszych
partneréw — pod katem technicznym.

Z powazaniem,

Justyna Bojko

SYSTEM AKTOW PRAWNYCH

RODO zwane takze ,GDPR” lub ,0golnym Rozporzgdzeniem o Ochronie Danych” to Rozporzadzenie Parlamentu
Europejskiego i Rady (UE)2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

RODO - zastepuje ustawe o ochronie danych osobowych (UODO). Dokument ma pierwszenstwo nad UODO

NOWA UODO - dokument mniej szczegétowy niz RODO. Bedzie wskazywat m.in. jak dziata Urzad Ochrony
Danych Osobowych (obecnie GIODO)

Dobre praktyki Prezesa Urzedu Ochrony Danych Osobowych — bedag wskazywa¢ m.in. sposob zabezpieczenia
danych osobowych oraz zakres zadan Inspektora Ochrony Danych

RODO - zastepuje ustawe o ochronie danych
osobowych (UODO)

Nowa UODO - wskazuje jak dziata Urzad Ochrony
Danych Osobowych (obecnie GIODO)

Dobre praktyki Prezesa Urzedu Ochrony Danych
Osobowych — wskazujg jak zabezpieczy¢ dane osobowe
i co powinien robi¢ Inspektor Ochrony Danych
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HARMONOGRAM CZASOWY

pozostalo 25 maja 2018 1.
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TEMREGIORE We]SCIe w zycie w krajowych porzadkach
uchwalenie RODO RODO prawnych

Kluczowe elementy przetwarzania danych

RODO ma zastosowanie do przetwarzania danych osobowych (tj. wykonywania jakiekolwiek operacii
na danych osobowych, takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie), niezaleznie czy jest to dokonywane w sposob zautomatyzowany, czy tez
nie. Ponadto, RODO nalezy stosowac¢ niezaleznie od tego czy dane bedg przetwarzane w formie
papierowej, czy tez w formie elektronicznej. RODO ma zastosowanie jedynie do osoéb fizycznych.
Dane osob prawnych nie sg objete zakresem stosowania Rozporzgdzenia. RODO w stosunku
do 0so6b fizycznych nalezy stosowac niezaleznie od ich obywatelstwa czy miejsca zamieszkania,
ale w zwigzku z przetwarzaniem ich danych osobowych na terenie Unii Europejskie;.

Dane podlegajace RODO

Zgodnie z definicjg danych osobowych wskazang w RODO, Rozporzadzeniu podlegajg informacije
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (osobie, kidrej dane dotyczg).
Przepis ten wskazuje, ze mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatoréw takich jak:

1) imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy;

2) jeden badz kilka szczegolnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetycznag,
psychiczna, ekonomiczng, kulturowg lub spofeczng tozsamos¢ osoby fizyczne;.

Dane niepodlegajace RODO

Zgodnie z RODO informacjami, do ktérych nie beda miaty zastosowania przepisy Rozporzgdzenia sa:

1) informacje anonimowe — czyli informacije, ktore nie wigza sie ze zidentyfikowana lub mozliwg
do zidentyfikowania osobg fizyczng;

2) dane osobowe zanonimizowane w taki sposob, ze 0sob, kiorych dotyczg w ogole nie mozna
zidentyfikowac lub juz nie mozna zidentyfikowac;

3) dane osob zmartych.
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* RODO dotyczy¢ bedzie praktycznie wszystkich, poniewaz nie ma juz w zasadzie organizaciji,
ktore nie gromadzg w jakikolwiek sposob danych osob fizycznych!

* Przepisy RODO obejmujg zarowno przedsiebiorcow i osoby fizyczne bedgce administrato-
rami danych osobowych, jak rowniez podmioty przetwarzajgce dane osobowe 0sob fizycznych
w imieniu administratora, ktérzy prowadzg dziatalnos¢ na terenie Unii Europejskiej (niezaleznie
gdzie przetwarzajg dane osobowe) tj. m.in. sklepy internetowe, biura rachunkowe, hotele,
spotdzielnie, stowarzyszenia, banki, serwisy spotecznosciowe.

* Przepisy RODO obejmujg takze organy i podmioty publiczne, a takze podmioty niepubliczne
realizujgce zadania publiczne bedgce administratorami danych osobowych, jak réwniez
podmioty przetwarzajgce dane osobowe 0s6b fizycznych w imieniu administratora w Unii Euro-
pejskiej (niezaleznie od tego, czy przetwarzanie odbywa sie na terenie Unii Europejskiej) tj. m.in.
policja, wojsko, administratorzy infrastruktury krytycznej, placowki edukacyjne, placowki
medyczne, ZUS, jednostki samorzadu terytorialnego.

* RODO obejmuje réwniez podmioty z panstw trzecich, jezeli beda przetwarza¢ dane osobowe
0s0b fizycznych przebywajgcych na terenie Unii Europejskiej, w zwigzku z oferowaniem towarow
lub ustug takim osobom w Unii Europejskiej (nawet za darmo) oraz monitorowaniem ich zacho-
wania (na terenie Unii Europejskiej).

* RODO obejmuje przetwarzanie danych osobowych oséb fizycznych przez administratora niema-
jacego jednostki organizacyjnej w Unii Europejskiej, ale posiadajgcego jednostke organizacyjng
w miejscu, w ktérym na mocy prawa miedzynarodowego publicznego ma zastosowanie prawo
panstwa cztonkowskiego tj. placéwki dyplomatyczne.



Poréwnanie istotnych

definigji i instytucji
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Przepisy dotyczgce ochrony danych osobowych stosuje
sie wobec podmiotow, ktdre majg siedzibe w Polsce albo
w panstwie poza Europejskim Obszarem Gospodarczym
(jedynie, gdy przetwarzajg dane przy wykorzystaniu
srodkow technicznych na terytorium Polski).

Zgodnie z definicjg zawartg w UODO za ,dane
osobowe” uwaza sie wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Osoba mozliwa do zidentyfikowania to
0soba, ktorej tozsamos¢ mozna okreslic bezposrednio
lub posrednio, w szczegdlnosci przez powotanie sie na
numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne.
Informacji nie uwaza sie za umozliwiajgce okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztow, czasu lub dziafan.

Jedng z podstaw przetwarzania danych osobowych
przewidziang przez UODO jest sytuacja, w ktorej
przetwarzanie danych osobowych jest niezbedne
dla wypetnienia prawnie usprawiedliwionych celow
realizowanych przez administratorow danych albo
odbiorcéw danych, a przetwarzanie nie narusza praw
i wolnosci osoby, ktdrej dane dotyczg. Za prawnie
usprawiedliwiony cel uwaza sie w szczegolnosci:
marketing bezposredni wtasnych produktow lub ustug
administratora danych, czy tez dochodzenie roszczen
Z tytutu prowadzonej dziatalnosci gospodarcze;.

Przepisy UODO nakazujg m.in. podac¢ cel przetwarzania
danych, kategorie odbiorcéw oraz zidentyfikowac
administratora danych osobowych.

Kluczowe znaczenie w zabezpieczeniu danych osobowych
w rozumieniu UODO ma ,Polityka Bezpieczenstwa” oraz
JInstrukcja Zarzadzania Systemem Informatycznym?”,
o tresci precyzyjnie wskazanej w aktach wykonawczych
do UODO.

Przygotowanie i wdrozenie takiej dokumentaciji
jest obowigzkowe dla kazdego administratora
danych osobowych.

ZABEZPIECZENIE DA

Przepisy dotyczgce ochrony danych osobowych stosuje
sie niezaleznie od miejsca przetwarzania danych,
o ile realizuje je podmiot przetwarzajgcy dane w Unii
Europejskiej. Ponadto, przepisy RODO stosuje sie
rowniez, gdy przetwarzane sg dane osob przebywajgcych
w Unii Europejskiej nawet, jesli dane przetwarzane sg
przez podmioty spoza Unii Europejskiej, w sytuaciji
gdy dochodzi do oferowania ustug lub towardw lub
monitorowania ich zachowania, do ktérego dochodzi
na terenie Unii Europejskie;.

DEFINICJA DANYCH OSOBOWYCH

W rozumieniu RODO ,,dane osobowe” obejmujg informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (bezposrednio lub posrednio), na podstawie
m.in. identyfikatora takiego jak: imie i nazwisko, dane
o lokalizacji, identyfikator internetowy lub jeden lub
kilka czynnikéw okreslajgcych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamo$c¢ osoby fizycznej.

Definicja danych osobowych w RODO zostata
rozbudowana w poréwnaniu z definicjg zawartg
w UODO. W RODO wskazano wprost, ze dane
o lokalizacji, identyfikator internetowy i informacja
genetyczna to czynniki, ktére nalezy traktowac, jako
umozliwiajgce identyfikacije.

PODSTAWA PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z RODO przetwarzanie danych osobowych
jest dopuszczalne m.in. jezeli jest ono niezbedne dla
celéw wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora danych lub strone
trzecia, z wyjatkiem sytuaciji, w ktérych nadrzedny
charakter wobec tych interesow majg interesy lub prawa
podstawowe i wolnosci podmiotu danych, wymagajace
ochrony danych osobowych, w szczegolnosci gdy
podmiot danych jest dzieckiem (co do zasady osoba,
ktéra nie ukonczyta 16 lat).

INFORMOWANIE PODMIOTU DANYCH OSOBOWYCH

Przepisy RODO wymagajg, by podac nie tylko cel
przetwarzania danych, ale rowniez m.in. podstawe
przetwarzania danych, informacje o prawie wniesienia
skargi do organu nadzorczego oraz informacije o okresie
przez ktory dane bedg przechowywane.

NYCH OSOBOWYCH

Regulacje RODO przypisuja wazna role kodeksom dobrych
praktyk (kodeksy postepowania) podlegajacym procesowi
monitorowania przez organ nadzorczy oraz certyfikacji
stanowigce| potwierdzenie spetnienia wymogow prawa
dotyczacych ochrony danych osobowych. Srédki te maja
towarzyszy¢ obowigzkowej i odpowiedniej dokumentacii
ochrony danych.
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Kluczowe zmiany wprowadzane przez RODO

RODO wprowadzi wiele innowacyjnych zmian w podejsciu do ochrony danych osobowych,
ktore dotychczas nie byty regulowane przepisami, miedzy innymi:

Z Bezposrednia odpowiedzialno$¢ przetwarzajacego dane osobowe

Podmioty przetwarzajgce dane osobowe pochodzgce z innych firm, w trakcie $wiadczenia ustug
na ich rzecz, beda ponosi¢ bezposrednig odpowiedzialnos¢ za naruszenie przepisow RODO, wigczajgc
w to ryzyko otrzymania kary finansowe;.

[ Zglaszanie naruszen

Obowigzkiem administratorow danych bedzie zgtaszanie w ciagu 72 godzin od wykrycia do wlasciwego
organu nadzoru przypadkow naruszen, ktére moga skutkowac¢ zagrozeniem praw i swobod osob, ktdrych
dane zostaty naruszone. Ponadto moze zajs¢ koniecznos¢ zawiadomienia konkretnej osoby, bez zbednej
zwioki, o przypadku wystgpienia duzego ryzyka naruszenia jej praw lub swobod.

Z Wyznaczenie Inspektora Danych Osobowych

RODO wprowadza pojecie tzw. Inspektora Ochrony Danych (IOD, ang. Data Protection Officer — DPO).
Przepisy RODO wskazujg na sytuacje, w ktorych obowigzkowym jest powotanie DPO. Powotanie DPO
bedzie konieczne w przypadku organdw publicznych, podmiotow ktérych dziatalnos¢ polegac¢ bedzie
na przetwarzaniu na duzg skale szczegoélnych kategorii danych osobowych, tudziez danych osobowych
dotyczacych wyrokow skazujgcych i naruszen prawa, jak rowniez podmiotow, ktdrych gtéwna dziatalnose
polega na operacjach przetwarzania, ktére ze wzgledu na swoj charakter, zakres lub cele wymagaja
regularnego i systematycznego monitorowania osob.

[ Rejestr czynnosci przetwarzania danych osobowych

Przedsiebiorcy bedg musieli prowadzi¢ rejestr czynnosci przetwarzania danych osobowych, ktory bedzie
obejmowat m.in. takie informacje jak cele przetwarzania czy tez kategorie przetwarzanych danych
osobowych. RODO przewiduje jednak pewne wyjatki od tej zasady, ktére majg dotyczy¢ przedsiebiorstw
zatrudniajgcych do 250 pracownikow.

[ Ocena wplywu ochrony danych

Zgodnie z RODO przed podijeciem dziafan ,wysokiego ryzyka” takich jak np. profilowanie na duzg skale
czy wykorzystanie danych szczegoélnych (m.in. danych dotyczacych zdrowia), wiasciwe podmioty bedg
zobowigzane do przeprowadzenia analizy oceny wptywu ochrony danych.

Z;\ Surowe kary

RODO wprowadza surowe kary administracyjne za naruszenie przepiséw dotyczgcych ochrony danych
osobowych. Kary bedg mogty siega¢ kwoty 20 min Euro (lub w przypadku przedsiebiorstwa do 4%
Swiatowego obrotu za poprzedni rok obrotowy), a w przypadku spraw mniejszej wagi — do 10 min Euro
(lub odpowiednio do 2% obrotu). Kazdy przypadek natozenia kary bedzie rozpatrywany indywidualnie
przez organ nadzoru, ktéry bedzie brat pod uwage w szczegdlnosci: skale naruszenia, umysinosc¢, podijete
dziatania zapobiegawcze, a takze wczesniejsze przypadki naruszen przez przedsigbiorce.

KARA NARUSZENIE PRZEPISU
20 milionéw * Naruszenie zasad dotyczacych przetwarzania danych osobowych (art. 5 RODO)
euro lub do 4% * Naruszenie warunkow wyrazenia zgody na przetwarzanie danych (art. 7 RODO)

wartosci rocznego | ¢ Naruszenie wykonania prawa dostepu przystugujgcego osobie, kidrej dane dotycza
Swiatowego obrotu (art. 15 RODO)
przedsigbiorstwa | « Naruszenie wykonania prawa do sprostowania i usuwania danych (art. 16 RODO)

10 milionow * Naruszenie zasad ochrony danych osobowych w fazie projektowania (privacy
euro lub do 2% by design) oraz domysIna ochrona danych (privacy by default) (art. 25 RODO)
wartosci rocznego | ¢ Przetwarzanie z upowaznienia administratora lub podmiotu przetwarzajacego
Swiatowego obrotu (art. 29 RODO)
przedsiebiorstwa  Rejestrowanie czynnosci przetwarzania (art. 30 RODO)
* Wspotpraca z organem nadzorczym (art. 31 RODO)
* Bezpieczenstwo przetwarzania (art. 32 RODO)




Reagowanie na incydenty

Po wystgpieniu incydentu zwigzanego z naruszeniem przepisow dotyczgcych ochrony danych
osobowych niezbedne sg wtasciwe dziatania, ktdre mogg zmniejszy¢ odpowiedzialnos¢ w zakresie

naruszenia RODO.
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Thales Polska Sp. z 0. 0., po wystgpieniu incydentu bezpieczenstwa zwigzanego z danymi osobowymi,
proponuje podjecie ponizszych dziatan (niezbedne minimum):

Identyfikacja
incydentu, klasyfikacja,
gromadzenie informacji

o incydencie

Ograniczenie wptywu
(zasiegu) incydentu
na biznes

Raportowanie
do najwyzszego
kierownictwa

Ustalenie strategii
odpowiedzi na incydent

Zabezpieczenie
materiatu dowodowego
oraz szczegobtowe
dokumentowanie dziatan

Informacja
do pracownikéw firmy

Zebranie i aktywowanie
zespotu kryzysowego

Postepowanie
naprawcze:
odzyskiwanie danych
i przywracanie
sprawnosci systemow

Przygotowanie
komunikaciji PR,
wspotpraca z mediami

Raportowanie
do wiasciwych organow:
policja, prokuratura,
ABW, GIODO, NCCyber,
UKE, RCB, itd.

Przygotowanie raportu
konhcowego i wycigganie
whioskow

*  Dziatania zgodne z ISO 27001:2013 oraz dobrymi praktykami rynkowymi (US-CERT, ABW CERT.
GOV.PL oraz NCCyber, National Cyber Security Centre GCHQ)

Grafika przygotowana przez: Thales Polska Sp. z 0.0.

Zapraszamy do kontaktu z Kancelarig J. Béjko i Wspdlnicy



Wigcej informacji:

Kancelaria J. Béjko i Wspélnicy
ul. Targ Rybny 11a/4
80-838 Gdansk

r.pr. Justyna Béjko
e.mail: j.bojko@lsw.com.pl
apl. adw. Kinga Rochalska
e.mail: k.rochalska@lsw.com.pl
tel.: + (48) 530 178 221



